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NARODNI BEZPECNOSTNiI URAD

Byl zfizen 1. srpna 1998 na zakladé zakona €. 148/1998 Sb., O ochrané utajovanych
skuteCnosti

Rozhoduje o vydani osvédceni fyzické osoby/podnikatele a o vydani dokladu o bezpecénostni
zpusobilosti fyzické osoby a o zruSeni platnosti osvédceni fyzické osoby/podnikatele a dokladu

Ma v kompetenci ochranu utajovanych informaci

Provadi certifikace technickych prostfedku, informacnich systému, kryptografickych zafizeni,
siti, apod.

Je zodpovédny za kryptografickou ochranu utajovanych informaci (vyviji a schvaluje
narodnich Sifrové algoritmy a vytvari narodni politiku kryptografické ochrany, atd.)



HISTORIE: KYBERNETICKA BEZPECNOST

NBU / NCKB - civilni, nevojenska agentura

19. fijna 2011 NBU ustaven Vladou CR jako gestor kybernetické bezpeénosti a
narodni autorita v této oblasti

Spolu s tim byla pfijata Strategie pro kybernetickou oblast CR 2012 — 2015 a Akéni
plan

a take byla ustavena Rada kybernetickeé bezpecnosti (poradni organ predsedy
vlady CR)

1. ledna 2015 — Zakon o kybernetické bezpecnosti

Unor 2015 — Narodni strategie kybernetické bezpe&nosti CR 2015 - 2020
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ZAKON O KYBERNETICKE
BEZPECNOSTI




ZAKLADNI RYSY

Kdo je povinen dle Zakona?

Kriticka informacni infrastruktura (KII)
prvek nebo systém prvku kritické infrastruktury v odvétvi komunikacni a
informacni systémy v oblasti kybernetické bezpecnosti

Vyznamné informacni systémy (VIS)
informacni systém spravovany organem verejné moci, ktery neni kritickou
iInformacni infrastrukturou a u kterého naruseni bezpeénosti informaci muze
ohrozit nebo vyrazné omezit vykon Cinnosti verejne spravy

Definovano v ramci Zakonu o kybernetické bezpecnosti



ZAKLADNI RYSY (pokra.)

Povinnosti: Sankce:

Hiasit kontaktni udaje Pokud povinny subjekt...

neimplementuje bezpecnostni opatreni
Hlasit kybernetiCké bezpeénostnl' inCidenty neuchovava bezpecnostni dokumentaci

Implementovat kyberneticka bezpegnostni nenahlasi kybernetické bezpecnostni incidenty

opatfeni (standardizace) nerealizuje protiopatieni vydané NBU
) nenahldsi kontaktni informace nebo zmény téchto
Prijimat opatfeni vydavana NBU informaci

NBU nyni pfipravuje novelu ZKB s ohledem na:
Transpozici smérnice NIS v CR
Praktické zkusenosti, které vyplynuly ze zkuSenosti s implementaci ZKB
Vytvoreni Narodniho centra kybernetické a informacni bezpecnost



NARODNIi STRATEGIE KYBERNETICKE BEZPECNOSTI CESKE
REPUBLIKY NA OBDOBI LET 2015 AZ 2020

16. Gnora 2015 schvalena Vladou CR

Srovnani s NSKB 2012 — 2015:
kvalitativni posun od budovani zakladnich kapacit smérem k
hlubsimu a pokrocilemu zajistovani kybernetické bezpecnosti

Cilena predevsim na verejny sektor
a kritickou informacni infrastrukturu (KII)



KLICOVE OBLASTI NSKB 2015 - 2020
Chranit narodni Kll a VIS

Aktivné spolupracovat se zahraniCnimi partnery
Bojovat efektivneji s informacni kriminalitou

Vybudovat a posilovat narodni schopnosti
v kybernetickeé obrane

Zajistit bezpecny kyberprostor stimulujici Ceskou ekonomiku

Zvysovat osvéetu a digitalni gramotnost Ceské spoleCnosti a podporovat
vzdélavani



AKCNI PLAN k NSKB 2015 - 2020

Vychazi z hlavnich cilu Strategie
PFijat viadou CR v kvétnu 2015
Obsah:

definuje konkrétni kroky

AkEni plan k Narodni strategii kybernetické bezpecnosti

Stanovuje te rml'ny plnénl' Ceské republiky na obdobi let 2015 az 2020
urcuje odpovédné subjekty

141 Ukolu pro 17 subjektu:

NBU/NCKB, MO, MZV, MV,
MPO, MF, MSMT, MPSV, MS, VZ,
BIS, UZSI, TACR, PCR, VP, UV CRa CTU
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NARODNI CENTRUM KYBERNETICKE
BEZPECNOSTI:

- Odbor vladni CERT GOVidA:aAer4d

- Odbor kybernetickych bezpecnostnich

g litik
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o Verejny sektor a kriticka informacni infrastruktura
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o Clenéni tymu
o Reaktivni oddéleni
o Vyvoj a bezpecnostni testovani
o Oddéleni sitové analyzy
o Analytické oddéleni
o Zakladni sluzby
o Proaktivni: koordinacni ¢innost v ramci komunity a informaéni HUB
o Detekéni: schopnosti detekce anomalii
o Reaktivni: reakce na incidenty, zpracovani artefaktu
© Zameéreni tymu
— - SCADA/ICS systémy
~ Penetracni testovani

- Forenzni ¢innost

nalwaru a reverzni inZenyrstvi
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AKTUALNI PROJEKTY

oKoordinaCni centrum pro Ceské bezpecCnostni tymy
o Videokonference se stalymi i ad-hoc ¢leny

o Redeni rozsahlych bezpeénostnich utokd

oNovy webovy portal

o Verejna a neverejna ¢ast

o Neverejné forum pro bezpecnostni tymy a dalsi organizace
~ Priprava technického cviceni Cyber Czech 2016

- Red/blue tym cviceni s vice nez 60 Ucastniky

~ Unikatni cviceni v Evropé

orator a penetracni testovani
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NARODNI CENTRUM KYBERNETICKE
BEZPECNOSTI:

Odbor kybernetickych bezpecnostnich
politik



ZAKLADNI INFORMACE

Pripravuje dlouhodobou strategii a poskytuje analyzu, vyzkum, expertizu,
véetné& v&cnych i pravnich doporudeni k zajisténi, aby NCKB, potazmo CR
plnila vSechny stanoveneé cile v oblasti zajistovani kybernetické
bezpecénosti, a to co nejefektivnéjSim zplsobem

Kontinualné analyzuje strategické dopady, hrozby a vyzvy vychazejici z
kybernetické bezpecnostniho prostredi

Zajistuje efektivni koordinaci a harmonizaci kybernetickych
bezpecnostnich politik napfiC verejnou sférou a dalsSimi soukromopravnimi
subjekty povinnymi dle Zakona.



PLNENI MEZINARODNICH ZAVAZKU

EU — kyberneticka diplomacie, NIS
smernice, atd.

ENISA — Clenstvi v ENISA
Management Board, zastupce v

7 . v V4 ’ . * *
expertni skupiné na narodni strategie * 5
kybernetické bezpecnosti : enisa
v s v Vé 7 o v European N_etwork
OSCE — opatreni pro zvysovani duveéery L R

mezi staty v kyberprostoru
ol|s|C[e
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PLNENi MEZINARODNICH ZAVAZKU (pokra¢.)

CECSP - Stredoevropskeé platformy pro
Kybernetickou bezpecnost, zalozilo NBU

’ | g NATO
NATO — kontaktni bod pro kybernetickou <€r ” OTAN
obranu

Memorandum ohledné spoluprace v

kybernetické obrané
Zastupovani CR v Cyber Defence Committee @

CCDCOE - 1 staly zastupce v Tallinnu, CCDCOE

cccccccc
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MAPOVANI A URCOVANI KII A VIS

Urcovani Kill:

KIl ve vefejném sektoru — NBU navrhne Ministerstvu vnitra zafadit IS nebo
KS do seznamu, ktery bude nasledné predlozen vlade CR. Vlada CR rozhodne
usnesenim a navrhovany IS nebo KS urdci.

KIl v soukromém sektoru — vydavana opatreni obecné povahy (OPP)

Urcovani VIS:
Jedna se pouze o systémy orgdn( verejné moci

Naplnéni kritérii posuzuje sdm spravce informacniho systému — Kritéria pro
vyznamneé informacni systémy jsou stanovena vyhlaskou o vyznamnych
informacnich systémech, ktera zaroven uvadi jejich vycet
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KYBERNETICKA BEZPECNOSTNI CVICENI
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Dékuji za pozornost!

Jaroslav Smid

namestek reditele NBU
WWW.Nbu.cz
WWW.Qovcert.cz

~ j.smid@nbu.cz
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http://www.govcert.cz/

